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El nuevo reto para los auditores
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Resumen: El metaverso es un entorno digital
que simula espacios que imitan el mundo real
permitiendo que los usuarios interactien en
él, a través del uso de la Realidad Virtual (VR)
facilitdndoles sumergirse en entornos digitales
utilizando un software que copie el mundo con
ayuda de la realidad virtual haciendo que ellos
experimenten la inmersién en esos nuevos
mundos; la Realidad Aumentada (AR) modifica la
vision de la realidad a través de entradas produ-
cidas por un dispositivo electrénico (Internet de

las cosas - loT) y la Realidad Mixta (MR) ancla los
objetos virtuales del mundo en el que viven y asi
se podra interactuar.

La Auditoria de Sistemas debe aplicar este
avance tecnoldgico en la elaboracion y ejecucion
de un plan de auditoria.

Palabras clave: auditoria, sistemas, audi-
toria remota, tecnologias, metaverso, Realidad
Aumentada (AR), internet de las cosas (loT),
Realidad Mixta (MR)
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Abstract: The metaverse is a digital environ-
ment that simulates spaces that mimic the real
world allowing users to interact in it. Through the
use of Virtual Reality (VR) making it easier for
them to immerse themselves in digital environ-
ments using software that copies the world with
the help of virtual reality helmets making them
experience immersion in these new worlds;Aug-
mented Reality (AR) modifies the vision of reality
through inputs produced by an electronic device

Introduccion

El avance tecnoldgico, sin duda ha marcado la
forma en que se desarrollan las actividades al
interior de la industria, trayendo con esto, la
adopcion de nuevos términos como lo es la trans-
formacion digital y la forma de como adaptarse
a esas nuevas tecnologias, todo esto conlleva
consecuencias tanto positivas como negativas.

Un hecho histérico que marcd las empresas fue
el contagio masivo por COVID19 en el afio 2020,
ya que esta pandemia trajo nuevos cambios en
la forma de desarrollar las actividades, hoy se
habla de trabajo remoto, mientras que afos
atrés era impensable trabajar de esta manera,
aunque ya existia en otros lugares. En Colombia
eran escasas las empresas que pensaban en
incursionar en este tipo de actividad ya que era
necesario cambiarsuinfraestructuratecnoldgica
y ampliarla para poder dar apoyo a empleados
que trabajaban de forma remota (teletrabajo).
Pero la pandemia acelerd los cambios tecno-
légicos, el uso de Cloud, la tecnologia 5G vy la
Inteligencia Artificial (IA) lo que ha hecho que las
empresas deban cambiar rapidamente su forma
de trabajary aplicar este nuevo tipo de tecnolo-
gias a sus actividades.

Los avances tecnoldgicos apoyados por nuevas
tecnologias permitiran contribuir en todos
los procesos que se manejan dentro de las
empresas, entre ellos se encuentra el meta-
verso, un mundo en el que se puede llegar a
interactuar con otras personas, comunidades,
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(Internet of Things - loT) and Mixed Reality (MR)
anchors the virtual objects of the world in which
they live and thus can interact.

The Systems Audit must apply this technological
advance in the preparation and execution of an
audit plan.

Keywords: audit, systems, remote audit, tech-
nologies, metaverse, Augmented Reality (AR),
Internet of Things (IoT), Mixed Reality (MR)

realizar visitas sin importar la ubicacion geogra-
fica, very tocar las computadoras e inspeccionar
sus operaciones sin salir de la oficina; con esta
nueva tecnologia también se puede enviar
una version digital desde las oficinas, realizar
reuniones, capacitaciones y entrevistas. Todo
esto permite que los negocios tengan un manejo
descentralizado y que proporcione recopilar
nuevos datos de los servicios digitales utili-
zados.

Esto ha contribuido en el desarrollo del meta-
verso, para muchos especialistas este avance
permitira llevar al internet a otro nivel donde
los usuarios podran experimentar una nueva
realidad con su utilizacién en compras, desfiles
de moda, exposiciones de arte.

Diversas empresas estdn dando sus primeros
pasos en esta tecnologia buscando nuevos
negocios y algunas facilitando nuevos servi-
cios, lo que incrementara el movimiento de
transacciones digitales, impulsando el manejo
de las nuevas monedas. Algunas empresas en
Colombia ya estén dando sus primeros pasos en
el mundo del metaverso, ejemplos de esto son:
Ramo, Centro Comercial Plaza de las Américas,
Sajuy,, OffCors entre otros; en la industria textil
a nivel internacional, marcas como M&H, Gucci,
Nike, Adidas, Prada, Ralph Lauren y Dior, ya
venden sus productos en espacios de realidad
aumentada.

En la actualidad se habla de transparencia,
confiabilidad, confidencialidad vy disponibi-



lidad de la informacién en una entidad, pero
hablando del metaverso sera una labor alta-
mente sensible, debido a que aun no existe la
normativa que cubra la seguridad de la infor-
macion en este medio, ya que se trata de un
nuevo concepto desde el punto de vista ético
y juridico, sera necesario que los emplea-
dores encuentren la forma para evitar accesos
indebidos, alteracién de la informacién, incon-
venientes con los derechos de autor y el manejo
de la ciberseguridad en el momento de incur-
sionar en esta tecnologia.

Pero a nivel de Auditoria de Sistemas sera nece-
sario familiarizarse con esta nueva economia
para poder interpretar la informacion que se
generara, entonces surge la pregunta {como el
metaverso podria llegar a apoyar a los procesos
implicitos en la Auditoria de Sistemas?

Metodologia

Para llevar a cabo el presente articulo, que tiene
como objetivo establecer el uso del metaverso
en la aplicacién de los procedimientos impli-
cados en una Auditoria de Sistemas, se usé
el método cualitativo, en donde fue necesario
revisar producciones escritas sobre el meta-
verso y sus diferentes aplicaciones para lograr
un estudio y aprendizaje de como el metaverso
puede llegar a apoyar al Auditor de Sistemas en
la realizacion de su labor. A medida que se va
recogiendo informacion se iran analizando los
respectivos datos para asi poder responder la
pregunta problema de estudio.

Se tiene como fuente primaria, la consulta
sobre la tematica en sitios web confiables que
permiten obtener informacion al respecto vy la
percepcion que se tiene sobre el metaverso
desde diferentes puntos de vista y diferentes
areas de aplicaciéon. La fuente secundaria es
la experiencia obtenida para llevar a cabo las
auditorias de sistemas de manera remota.

Luisa Fernanda Callejas y Nydia Esperanza Roa Barén

Resultados y discusiones

Metaverso, areas de aplicacién y opor-
tunidades que ofrece en el campo de la
auditoria:

El metaverso es un término que se utiliza para
describirun mundo virtual, compartido enlinea,
en el que las personas pueden interactuar en
tiempo real, a través de avatares o personajes
virtuales. En este mundo virtual, los usuarios
pueden explorar, crear, socializar y participar
en actividades similares a las del mundo real.
Basicamente se puede definir el metaverso
como un lugar en donde convergen la realidad
fisica y la realidad virtual. Para la National
Geographic “el metaverso es una vision futu-
rista de una internet inmersiva y virtual, donde
la gente puede conectarse, crear, socializar
e incluso experimentar mundos virtuales.”
(NationalGeographic,2023)

Eltérmino “metaverso” fue acufiado por elautor
de ciencia ficcion Neal Stephenson en su novela
de 1992 “Snow Crash”. En la novela, el término
se refiere a un universo virtual compartido en
linea en el que los usuarios pueden interac-
tuar en un mundo virtual compartido. Desde
entonces, el concepto de metaverso ha sido
explorado y desarrollado en la industria tecno-
l6gica. En la ultima década, hubo un aumento
en la inversion y el desarrollo de tecnologias
relacionadas con el metaverso, incluyendo la
realidad virtual, la realidad mixta, la realidad
aumentada y la tecnologia de blockchain.

El metaverso aun estd en desarrollo y no existe
una definicién Unica de lo que es y cémo estd
compuesto, pero si hace uso de distintas herra-
mientas y tecnologias que ya son usadas hoy en
dia, tales como: motores de juegos, la realidad
aumentada, la realidad virtual, las plata-
formas en linea, la tecnologia blockchain, la
inteligencia artificial, economia virtual y la inte-
raccién social (redes sociales).
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Imagen 1: Metaverso y sus herramientas

Sobrepone objetos virtuales
en el entorno del mundo
real modifica la vision de la
realidad a través de entradas
producidas por un dispositivo
electronico (loT)

Realidad
Aumentada
(AR)

No solo superponer los
objetos virtuales, sino que
también los ancla al mundo
real, con el que el usuario

interacciona

Realidad
Mixta
(RM)

Fuente: Elaboracion propia.

Para la utilizacion de esta nueva tecnologia es
necesario contar con buena conectividad y los
equipos y dispositivos necesarios para interac-
tuar en el metaverso como son: auriculares,
guantes, cdmaras mejoradas, sensores y otros
periféricos (Metaverse on the Board’s Agenda,
2022), lo que haréd que las personas vivan expe-
riencias virtuales a través de la interaccion con
los objetos del mundo virtual. (Clark, 2022)

Aunque todavia se encuentra en las primeras
etapas del desarrollo del metaverso, muchas
empresas tecnologicas estan trabajando en su
creacion y se espera que el metaverso tenga un
papel importante en el futuro de la tecnologia
en linea. Seré un proceso llamativo e interesante
de experimentar. Las aplicaciones del meta-
verso seran muy extensas y cambiaran la forma
en que las personas se relacionan. Dentro de
las aplicaciones del metaverso se encuentran
(Thegoodgamer, s.f.):
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UN ETORNO DIGITAL

Sumerge a los usuarios en
entornos digitales artificiales, uso
de software que reemplaza el
mundo real, cascos de realidad

virtual

Realidad
Virtual
(VR)

METAVERSO

Trabaja con
la informacién
encontrada

Redes

Sociales

SIMULADO

o A nivel del entretenimiento: El metaverso
ofrece nuevas formas de entretenimiento en
linea, como videojuegos en linea, conciertos
virtuales, peliculas en realidad virtual y expe-
riencias de inmersion en linea.

« A nivel de las empresas: El metaverso ofrece
nuevas oportunidades para las empresas
permitiendo crecer en el comercio electro-
nico por medio de la creacion de tiendas
virtuales en linea donde los consumidores
pueden explorar y comprar productos en
un ambiente virtual. También con el uso de
espacios de trabajo remoto y la colaboracion
en linea, ofreciendo un ambiente virtual para
que los equipos trabajen juntos desde cual-
quier parte del mundo.

« A nivel del area de la salud: El metaverso
también puede ser utilizado para mejorar
la salud y el bienestar, permitiendo a los



pacientes participar en terapias virtuales,
actividades de bienestar en linea, capacita-
ciones y puede que se llegue a la aplicacion
de practicas en las distintas areas de la salud.

« A nivel de educacion: El metaverso también
puede transformar la educacién, permitiendo
a los estudiantes explorar y experimentar con
conceptos en un ambiente virtual interactivo.

« Anivel de artes: El metaverso también puede
ser utilizado como una plataforma para la
creatividady el arte, permitiendo a los artistas
y disefiadores, crear y mostrar sus obras en
un ambiente virtual interactivo.

Estas son solo algunas de las areas en las que
el metaverso ha comenzado a incursionar, pero
se espera que su impacto sea aun mas amplio a
medida que la tecnologia continde desarrollan-
dose.

El Metaverso se estd haciendo cada vez mas
popular, pero esto genera mas preocupaciones
sobre los riesgos de seguridad que pueden surgir
con el uso de esta tecnologia como el robo de
identidad por la creacion de perfiles y avatares,
asi mismo la exposicion de datos personales que
tiene implicaciones en la privacidad y la segu-
ridad, la vulnerabilidad a virus y malware que
pueden afectar los dispositivos, delitos ciber-
néticos como el robo de propiedad virtual,
extorsion o secuestro de perfiles y/o avatares.
El abuso y acoso en linea es una de las vulne-
rabilidades mas preocupantes debido a que
los usuarios pueden interactuar y comunicarse
entre si en tiempo real. Es importante tener
en cuenta que estas son solo algunas de las
preocupaciones de seguridad potenciales que
podrian surgir en el metaverso. Es probable que
surjan nuevos peligros a medida que la tecno-
logia evoluciona y se desarrolla. Por lo tanto, es
importante que los desarrolladores del meta-
versoy los usuarios trabajen juntos para abordar
estos riesgos y garantizar la seguridad de todos
los involucrados.

Se espera que el metaverso evolucione en una
plataforma mas avanzada en la que las personas
puedan experimentar una vida virtual completa,

Luisa Fernanda Callejas y Nydia Esperanza Roa Barén

con aplicaciones en todas las areas no solo en la
educacion, el comercio, la atencion médica vy el
entretenimiento.

Empresas como Google, Microsoft y Epic Games
estan invirtiendo en el desarrollo de tecnolo-
gias para el metaverso y se espera que sea una
tendencia importante en el futuro de la tecno-
logia en linea.

Metaverso como apoyo a los
procesos de la auditoria de
sistemas

Con la pandemia se han presentado cambios
que han llevado a la utilizacion de espacios
virtuales y en linea, los auditores se debe tener
en cuenta que los avances tecnoldgicos pueden
ser una herramienta en la realizacion de las
auditorias brindando valor a las actividades
realizadas y generando la confianza a través de
los informes (Molina, 2022), y es aqui donde el
metaverso puede proporcionar una plataforma
para mejorar el logro de las auditorias redu-
ciendo distancias, pues sin importar la ubicacion
geogréfica se reducirian los inconvenientes que

Para la utilizacién de

esta nueva tecnologia es
necesario contar con buena
conectividad y los equipos y
dispositivos necesarios para
interactuar en el metaverso,
lo que hara que las personas
vivan experiencias virtuales
a través de la interaccidon
con los objetos del mundo
virtual.
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se pueden presentar en algunas éreas generando
un valor agregado a la auditoria y permitiré inte-
ractuar mas con todos los interesados brindando
oportunidades continuas, descentralizadas,
colaborativas e interoperables.

El metaverso seguira evolucionando, y a medida
gue avance, muchas empresas comenzaran a
incursionar con esta plataforma, es el momento
propicio para que los auditores de sistemas
empiecen a observar los cambios que se estan
presentando, y conviertan el metaverso en
una herramienta para dar apoyo a los distintos
procesos de auditoria. Se debe transformar vy
mejorar las habilidades al ejecutar las audito-
rias, para poder evaluar la gestion de calidad en
las diferentes entidades y analizar qué otro tipo
de tecnologia puede apoyar su ejecucién para
evaluar los riesgos, las oportunidades y tomar
acciones.

Dentro de esas herramientas se puede hacer
uso de la inteligencia artificial (IA), ya que puede
ser un gran aliado de los auditores de sistemas
al permitir mejorar la eficiencia y la precision
en los procesos de auditoria. Es necesario que

Los gemelos digitales

son modelos virtuales
tridimensionales, que se
generan a partir de datos
entregados por sensores
para representar objetos,
sistemas o procesos del
mundo real. La finalidad
del gemelo digital sera
supervisar, monitoreary
controlar el rendimiento del
objeto en el metaverso.
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los auditores de sistemas se apoyen con la |A
a través de grandes conjuntos de datos (Audit
Analytics) para que esta aprenda a detectar
anomalias en estos y pueda identificar posibles
fraudes, intrusiones o mal uso de los sistemas.
(INCP, 2019)

Con la IA también se podré automatizar tareas
repetitivas de auditoria como es la revisién de
registros o verificacion de las configuraciones
de seguridad, al igual que evaluar los posi-
bles riesgos de seguridad o el cumplimiento
normativo. Con la identificacién de patrones
la IA, al analizar grandes conjuntos de datos e
identificar patrones que a lo mejor no son tan
evidentes para el auditor humano. Por todo esto
la IA permitira que los auditores de sistemas
puedan realizar con mayor eficiencia sus acti-
vidades y reducir el tiempo que lleva ejecutar
una auditoria. Se espera que en el metaverso
los auditores cuenten con software como es
Audit Analytics (manejo de grandes volumenes
de datos y el cambio de procesos manuales a
automatizados) (Kluwer, 2021), KPMG Clara
(automatizar procesos) (KPMG, 2017) e IDEA
Data Analysis Software (detectar fraudes o iden-
tificar anomalias, o patrones) (Caseware, 2023)

Otra herramienta con que se espera contar son
los gemelos digitales, estos serefierena modelos
virtuales tridimensionales, que se generan a
partir de datos entregados por sensores para
representar objetos, sistemas o procesos del
mundo real. La finalidad del gemelo digital sera
supervisar, monitorear y controlar el rendi-
miento del objeto en el metaverso. (Merodio,
Los gemelos digitales y su relacion con el Meta-
verso, 2023). Con la ayuda de la Inteligencia
Artificial, el internet de las cosas (loT), los servi-
cios en la nube (Cloud Computing) y el Machine
Learning junto con la informacioén recolectada
se obtiene la representacion virtual del objeto
con alta precision. Esta tecnologia se orienta
al disefio de equipos, andlisis de sistemas,
procesos y mantenimiento. Hoy en dia se estd
extendiendo a otras areas aumentando asi sus
ventajas. (NKE CAD Systems, 2021).



Todas estas tecnologias permitiran mejorar la
forma en que los auditores de sistemas realizan
sus actividades actualmente. {Pero qué hay
detras de los negocios, la privacidad de datos
y la seguridad de las transacciones virtuales?
(XRtoday, 2022). {Serd un nuevo desafio donde
las reglas actuales no tendran la misma apli-
cacion porqgue sera necesario empezar a crear
confianza en las nuevas transacciones, datos,
marcas y activos creados, negociados y vendidos
en esta plataforma? (PwC, Trust and risks in the
metaverse: 6 key considerations, 2022)

Es necesario comprender y manejar el meta-
verso pues se hace uso de las criptomonedas,
criptoactivos, los activos no fungibles (NFT)
(version digital de una obra de arte o un activo
Unico inmutable), el blockchain (cadena de
bloques) (base de datos distribuida y segura
donde se pueden realizar todo tipo de transac-
ciones), siendo la principal forma de intercambio
de valor y que sera un gran desafio tecnoldgico.

Con lo antes mencionado, se hace necesario
estar pendiente de las regulaciones que se vayan
creando y entender como se aplicaran sobre
todas las transacciones que se van a generar.
Se debera tener en cuenta la utilizacion de las
billeteras digitales, el manejo de activos digi-
tales y manejo de contratos inteligentes (Pérez,
2022), pero no hay que olvidar la existencia de
hacking que también puede afectar el manejo
de activos virtuales apoyados en los fallos en
la infraestructura o a través del software, razon
por la cual se deberd incrementar la seguridad
del hardware sobre el cual se hara el ingreso al
metaverso y es por esto que se debe contar con
“equipos que puedan auditar contratos inteli-
gentes para detectar fallas, vulnerabilidades y
exploits ocultos” (PwC, Trust and risks in the
metaverse: 6 key considerations, 2022)

Se debera contar con seguridades para evitar
pérdida de identidad, de activos, de informacién
importante, ademas, con esta nueva tecnologia
se espera poder mover datos de una plataforma
a otra facilitando las transiciones sin perder el
control de los datos, brindar confianza de que

Luisa Fernanda Callejas y Nydia Esperanza Roa Barén

todas las transacciones, contratos digitales vy
acuerdos realizados en el metaverso se manten-
dran en la realidad.

El uso del metaverso permitira que las reuniones
y entrevistas sean mas reales y de esta manera
realizar una investigacion en busca de fraudes
que afecten la entidad auditada, ademas, faci-
litard que los auditores de sistemas puedan
acceder a documentos a través de bases de
datos virtuales compartidas y seguras, dichas
consultas permitiran la recopilacién de eviden-
cias de forma remota sin inconvenientes de
interoperabilidad entre aplicaciones, y ya no
sera necesario enviar correos o cartas para
solicitar dicha informacion. La comunicacion
serd mas rapida y fluida ya que se va a interac-
tuar con los interesados, socializar informacién
importante y realizar presentacion de informes
de manera oportuna. (Rabah, 2022)

Entonces, los auditores de sistemas requeriran
mejorar sus habilidades y compromisos en la
realizacion de sus actividades para evaluar vy
monitorear los sistemas en los espacios que se
van a auditar, a pesar de los desafios tecno-
loégicos, econdmicos y socioculturales que se
puedan presentar ya que esta nueva tecnologia
sera mas rapida, innovadora y brindara nuevas
formas de agregar valor a la actividad. (Nabi,
2022)

La Auditoria de Sistemas basada en el meta-
verso podrd ser una herramienta valiosa para
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las organizaciones, ya que les permitira llevar a
cabo auditorias de manera mas eficiente y efec-
tiva. Dentro de las oportunidades que se pueden
destacar, se tiene las siguientes:

Crear un entorno virtual seguro: Al utilizar el
metaverso, se puede crear un entorno virtual
seguro que simule el sistema de informacion
de la organizacidon que se va a auditar. Esto
permite a los auditores realizar pruebas, analisis
en un entorno controlado y seguro sin afectar la
infraestructura realde la organizacion. Se debera
contar con computadores, software, cascos de
realidad virtual, gafas, guantes hapticos, joys-
ticks, dispositivos con sensores, es decir todos
los elementos necesarios para interactuar en
este entorno y con los cuales se puedan realizar
controles de acceso y de seguridad para tener
una interaccion segura, utilizando controles
biométricos, de patrones de voz y doble factor
de autenticacion entre otros.

Realizar simulaciones de auditoria: El metaverso
puede proporcionar una plataforma pararealizar
simulaciones de auditoria, lo que permite a los
auditores practicar en un entorno controlado y
seguro antes de realizar auditorias en el mundo
real. Esto puede mejorar la calidad y eficiencia
de las auditorias.

Entornos de capacitacion: permite la capacita-
cion de los nuevos auditores para conocer los
procedimientos que se deben realizar y que
cumplan con las normas establecidas, ensefiar
habilidades metaversales bésicas a través
del propio metaverso, incluso con modulos
de formacion listos para usar. Pero para las
competencias nuevas y altamente especiali-
zadas, es posible que se necesite un enfoque
mas agresivo: enviar especialistas en tecnologia
a campos adyacentes para una formacion espe-
cifica, realizar nuevas contrataciones y aliarse
con terceros que puedan proporcionar las
competencias clave. También es fundamental
fomentar una cultura capaz de atraer y compro-
meter a profesionales creativos y de vanguardia
(Saénz, 2022)
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Evaluacion de seguridad remota: Al crear una
representacion virtual de los sistemas informa-
ticos de la organizacion, los auditores pueden
acceder de manera remota y realizar las evalua-
ciones de seguridad desde cualquier lugar del
mundo, lo que permite evaluar los posibles
riesgos a los que puede estar expuesta la organi-
zacion, también, reduce los costos y la necesidad
de desplazarse fisicamente a la ubicaciéon del
sistema.

Identificacion temprana de problemas de segu-
ridad: Al realizar auditorias en un entorno virtual,
los auditores pueden identificar y abordar
problemas de seguridad temprana en el proceso
de auditoria. Esto puede ayudar a prevenir
violaciones de seguridad y otros riesgos que se



puedan estar presentando y aun no se hayan
identificado.

Mejora de la colaboracion y la comunicacion:
El metaverso también puede mejorar la cola-
boracion y la comunicacion entre los auditores,
y otros miembros del equipo de auditoria. Al
trabajar juntos en un entorno virtual, los miem-
bros del equipo pueden compartir informacion
y conocimientos de manera mas efectiva, lo que
puede mejorar la calidad de la auditoria y contri-
buird al aprendizaje de los nuevos auditores y
habra mas interaccién en los grupos interdisci-
plinarios de auditoria.

El uso del metaverso para realizar auditorias
puede proporcionar una plataforma innovadora
y efectiva para mejorar la calidad y eficiencia de
las auditorias de seguridad cibernética y de los
sistemas de informacion.

Procedimiento para la realizaciéon
de una Auditoria de Sistemas

A continuacion, se describe los pasos generales
para realizar una auditoria usando el metaverso:

1. Crear un entorno virtual: Lo primero que se
debe hacer es simular el objeto que se va a
auditar, para esto se hace uso de la herra-
mienta gemelos digitales que brindan datos
en tiempo real “con fines de gestion y moni-
toreo, capacitacion y desarrollo, o disefio y
mejora” y “supervisar y controlar el rendi-
miento del proceso o sistema” (Saénz, 2022)

En este entorno, se pueden incluir diferentes
sistemas, bases de datos y aplicaciones que
utiliza la organizacion, de esta manera se
podra trabajar directamente con los clientes
para generar conflanza demostrando una
buena administracion de datos, garantizando
la privacidad y la seguridad de dicha infor-
macion. Estas simulaciones se pueden hacer
a gran escala con el uso de IA ya que esta
facilita la utilizacién de flujos de datos tanto
interna como externamente en la empresa, de
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este modo se podria predecir con gran preci-
sion lo que la alta gerencia puede esperar,
incluso en los momentos mas turbulentos
proporcionando un mejor curso de accion a
tomar. La necesidad de supervisar y validar
transacciones, recopilar datos y protegerlos
en el ecosistema Web3, esta creciendo para
dar soporte a muchas actividades meta-
versas. La simulacion realista del metaverso
también puede ayudar a impulsar la respon-
sabilidad y la transparencia, al permitir que
se invite a las partes interesadas de cualquier
lugar a observar, participar e interactuar acti-
vamente.

Es necesario que los auditores de sistemas
mejoren sus conocimientos en la utilizacion
de la IA en el metaverso ya que esto permi-
tira mejorar la estrategia y la gobernanza
de los datos, se debe entender el valor que
generan los datos obtenidos con esta herra-
mienta (PwC, Predicciones del metaverso
para el 2023 de PwC, 2022). También se
deben evaluar las estrategias planteadas en
el negocio al igual que las expectativas que
puedan tener los empleados ante las nuevas
amenazas y riesgos que se pueden tener en
los procesos operativos con las nuevas herra-
mientas y tecnologias utilizadas. Hay que
entender y analizar la forma como se usaran
los activos digitales (como criptomonedas y
NFT)enelmetaverso, el procesamiento de las
transacciones criticas, evaluar las inversiones
y los controles utilizados que respondan a la
deteccion legal de datos y activos en el meta-
verso.

En cuanto a seguridad y privacidad de la
informacion, la Agencia Espafiola de Protec-
cion de Datos, indica que “el metaverso esta
diseflado para ser interoperabilidad, sin
fronteras, persistente y escalable”(AEPD,
2022), y desde ese punto de vista de la
privacidad, el uso del metaverso puede ser
“muy intrusivo, ya que el conjunto de datos
que se tratan aumenta de forma exponen-
cial” (AEPD, 2022), por lo que los datos de
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los usuarios pueden estar en riesgo. Por
otro lado, el metaverso en si, expone la
informacién de los entornos, por lo que los
controles de seguridad deben estar ligados
a proteger no solo los datos de la empresa,
si no de los usuarios que hardn uso de este.
Por esta razén se deben plantear estrategias
que mitiguen amenazas como el Malware,
Ransomware y el Phishing.

2. Preparar la auditoria: Una vez que se ha
creado el entorno virtual, se puede comenzar
a preparar la auditoria. Esto implica definir
el alcance de la auditoria, establecer los
objetivos, la metodologia a utilizar en esta
y seleccionar a los auditores que la reali-
zaran. Se debera implantar herramientas de
metaverso para la contratacion del personal
requerido, la incorporacién, la formacion, la
conectividad y la colaboracién. Es impres-
cindible evaluar las capacidades de talento
interno (los equipos de auditoria) e iden-
tificar las brechas existentes, ya que ello
permitira establecer un plan para contratar o
invertir en el desarrollo interno (upskilling &
reskilling) de las habilidades necesarias para
asegurar el éxito. (Saénz, 2022)

Una vez fijados los objetivos, se requiere
desarrollar estrategias o nuevos modelos
operativos y de gobernanza. Dentro de
ellas es necesario tener en cuenta pruebas
de control, gestién de proyectos y supervi-
sion del rendimiento. (PwC, Predicciones del
metaverso para el 2023 de PwC, 2022)

3. Realizar la auditoria: Con el entorno virtual
creado y la auditoria preparada, se puede
comenzar a realizar. Los auditores pueden
ingresar al entorno virtual para revisar los
sistemas, bases de datos, aplicaciones y
analizar los datos, dando mayor transpa-
rencia en la toma de decisiones, de esta
forma se garantiza la confianza y la respon-
sabilidad en el sistema. Se hace uso de
tableros de métricas transparentes y en
tiempo real, incluidos los marcos con vision
de futuro de la Web 3.0, para monitorear
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y evaluar el rendimiento de la auditoria, el
equipo, el cliente y las operaciones. (Saénz,
2022)

4. ldentificar y abordar problemas: Durante
la auditoria, los auditores deben iden-
tificar cualquier problema o riesgo de
seguridad que puedan encontrar. Una vez
identificados los problemas, deben abor-
darse de manera oportuna y efectiva. Y con
la ayuda de los gemelos digitales también
es posible “identificar los puntos de falla e
iniciar automaticamente intervenciones digi-
tales basadas en informacion de red unica”
(Merodio, Los gemelos digitales y su relacion
con el Metaverso, 2023). Esta tecnologia
permitira implementar los controles a las
recomendaciones hechas por el grupo
auditor.

5. Comunicar los resultados: Una vez finalizada
la auditoria, los auditores proceden a comu-
nicar los resultados a la organizacion. Esto
incluye un informe detallado de la auditoria,
que describe los hallazgos, los riesgos identi-
ficados y las recomendaciones para abordar
los problemas identificados, experiencia del
personal y del cliente.

Conclusiones

La pandemia trajo consigo un avance acelerado
de la tecnologia y es en este momento en que
los auditores de sistemas deben iniciar a prepa-
rarse en todos los aspectos tecnoldgicos que
van apareciendo para que sean el apoyo en la
realizacion de las actividades.

Ademas, se tiene que estar al dia con las nuevas
disposiciones legales que van a ir apareciendo y
que tendréan que ver con todas las operaciones
realizadas en el metaverso. Es en este punto
donde los auditores de sistemas deben prepa-
rarse de modo tal que logren las evidencias que
apoyen los informes para que vayan ganando
la confianza que se tiene cuando se realiza una
auditoria de forma presencial



El manejo y entendimiento que se debe
tener con los activos digitales como las crip-
tomonedas, las NFTs en el metaverso vy la
ciberseguridad hacen necesario que los audi-
tores de sistemas se enfoquen més en las
evaluaciones que deberdn realizar para encon-
trar los posibles riesgos que podrian afectar a
las entidades auditadas.
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