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1. Introducción

Mediante el presente artículo se abor-
darán los límites de la inteligencias ar-
tifici ( dt IA), dd  óptic
de los Derechos Humanos y el Derecho
Internacional Humanitario, dejando de
lado la perspectiva metafísica de la IA,
entendiéndola como un fenómeno fí-
sico que, pese a aportar grandes bene-
fici p  hidd   bit
del progreso y la evolución humana,
también trae conlleva a grandes riesgos
una óptica bioética y biopolítica, ade-
más se tendrán en cuenta las graves
violaciones que trae consigo el uso in-
discriminado d  Itigci Atifici
al derecho a la intimidad, el buen nom-

bre y la protección constitucional y con-
vencional de los derechos de autor.

La IA más allá de ser un espectro
Metafísico, ha pasado a ser un fenó-
meno digital que pese a que se ha ve-
nido desarrollando en décadas pasa-
das, con base en diferentes algoritmos
y comandos; es en la segunda década
del siglo XXI que ha tenido un trasfon-
do pragmático en la vida cotidiana de
las personas, esto a causa de los avan-
zados algoritmos que la componen en
el ámbito de la búsqueda de informa-
ción, generadora de respuestas a pro-
blemas cotidianos, edición de imáge-
nes, creación de textos y hasta como
auxiliar de la administraciónde justicia.
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Sin embargo, una problemática que
ha surgido a causa del uso de la IA es
el detrimento de la capacidad humana
en la solución de problemas cotidianos,
además el miedo latente de las perso-
nas de ser reemplazados por un siste-
ma automatizado; sin embargo este
miedo no es algo nuevo en la historia
de la humanidad, sino que es una situa-
ción analógica a la Revolución Industrial
acaecida en el año 1760; no obstante, la
IA es un fenómenomediante el cual los
seres humanos no tendrán otra opción
más allá de la coexistencia entre la IA y
el ser humano, en consecuencia tendrá
que haber una regulación que trascien-
da más allá de la óptica mercantilista
o utilitarista, sino que dicha regulación
tendrá que ir encamina en la protección
de la esfera personal, programática y
colectiva de los seres humanos, repre-
sentado en la garantía de los Derechos
Humanos y del Derecho Internacional
Humanitario.

2. Objetivos

2.1. Objetivo general

• Analizar los límites al uso y acce-
 d  Itigci Atifici 
partir de los Derechos Humanos
y el Derecho Internacional Hu-
manitario en Colombia

2.2.. Objetivos específicos

• Desarrollar el contexto socio-his-
tóic d  Itigci Atifici

teniendo en cuenta su creación
y su evolución.

• Determinar los usos que se le
h dd   Itigci Atifi-
cial en la actualidad en el campo
citfic y ci.

• Dimensionar los límites a la In-
tigci Atifici   bit
de la protección a los Derechos
Humanos y el Derecho Interna-
cional Humanitario.

3. Justificación

El fó d  Itigci Atifi-
cial, es un fenómeno el cual se ha de-
sarrollado a lo largo de las décadas, el
cual más allá de ser una problemáti-
ca la cual se deba erradicar, es un fe-
nómeno el cual ha mutado a lo largo
de los siglos, iniciando con la primera
revolución industrial en el año 1760 y
“fiid” c  ct vció
industrial; no obstante, la segunda dé-
cada del siglo XXI ha traído consigo un
nueva revolución, la cual acaece gra-
cias a la evolución de la tecnología y de
los algoritmos tecnológicos, los cuales
se han encargado de automatizar los
software y los procesos digitales me-
diante un “Chatbot”, los cuales se en-
cg d  ció d cflict
complejos de la vida cotidiana, no solo
desde un campo disciplinar, sino des-
de múltiples campos, tales como el
derecho, la psicología, la ingeniería, la
dici,  diñ gfic,  diño
musical y un sinfín de disciplinas, au-
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nado a lo anterior,mientrasmás se use
el “Chatbot” este se irá alimentando de
información y consigo sus respuestas y
predicciones seránmás precisas.

No obstante, pe   bfici
que ha traído consigo el uso y acceso
  Itigci Atifici, tbié 
varias las preocupaciones legales que
traen consigo el uso de estas tecnolo-
gías, sobre todo en el ámbito de la pro-
tección de los Derechos Humanos y el
Derecho Internacional Humanitario,
debido a que esto más allá que abor-
darlo desde una corriente utilitarista,
se debe abordar desde una óptica ra-
cional y argumentativa, esto en el ám-
bito de la ponderación (Alexy, 2006).

Et fq fiófic,  d-
lla con base en la ponderación, debido
a que e problema axial de la Inteligen-
ci Atifici,   ct gció
en Colombia, regulación la cual no va
más allá de apartes jurisprudenciales
y acuerdos.

No obstante, hoy en día se han pre-
sentado varios debates y proyectos de
ley en el Congresode la República, con
el objetivo de regular el uso y el acceso
d  itigci tifici,  bt-
te, desde el año 2023, se han presenta-
do 5 proyectos de ley concernientes a
la regulación del uso y acceso de la In-
tigci Atifici,  btt, 
2 de 5 proyectos de ley siguen en de-
bate, pues 3 de estos proyectos están
archivados. Lo cual indica la negativa
del Congreso de la República está en

una negativa legislativa por regular el
 d  Itigci Atifici.

La falta de regulación del uso y ac-
ceso de la Itigci Atifici ti
un factor negativo, esto en el marco
de la efectividad de protección de los
derechos fundamentales de las per-
sonas, en el ámbito de los derechos a
la intimidad, el buen nombre y los de-
rechos concernientes a la propiedad
intelectual. Debido a que el uso indis-
ciid d  Itigci Atifici
trae consigo vulneraciones o afecta-
ciones a estos derechos de aplicación
inmediata, además con el avance de
la tecnología surge la latente proble-
mática de los accesos arbitrarios a las
bases de datos, donde reposan los da-
tos personales y la información de las
personas, el uso de la imagen sin pre-
via autorización del titular y la apro-
piación de contenido sujeto a los de-
rechos de autor; por otro lado, surge
el riesgo de la suplantación pormedio
d  Itigci Atifici.

Por lo anteriormente enunciado,
es que el presente artículo, propende
enunciar el marco garantista a los De-
rechos Humanos y al Derecho Interna-
cional Humanitario de la regulación de
 it d  Itigci Atifici,
esto más allá de la potencial vulnera-
ción de los Derechos de los seres hu-
manos, por medio de estos sistemas
computacionales y su acceso a las ba-
ses de datos, donde reposa la informa-
ción de las personas.
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Por ello, la omisión legislativa, hace
que se vean vulnerados los derechos
enunciados anteriormente, y median-
te este artículo se propende llenar di-
cho vacío, por medio de un producto
doctrinal, en el marco una propuesta
que vaya más allá de una perspectiva
utilitarista, sino que los limites deben
enmarcarse sobre la protección del
ser humano como especie y en favor
de este y de su bienestar axiológico.

4. Contexto socio-histórico de la
inteligencia artificial

L Itigci Atifici,   d
fundamentarse en una idea de la se-
gunda década del siglo XXI, es un tema
el cual se ha abordado desde hace va-
rios siglos, desde otras perspectivas;
sin embargo, este desarrollo no ha sido
tan marcado, como en el presente si-
glo, esto debido al exponencial avance
de la humanidad en los sistemas com-
putacionales y tecnológicos.

No obstante, en siglos precedentes,
 ItigciAtifici y  fd-
tación se ha desarrollado con base en
ptit ógic yfiófic
de los pensadores de la época.

4.1. Aristoteles

Para comenzar, uno de los precur-
 d  Itigci Atifici f
Aristóteles por medio de la creación
de sistema lógicos, esto a través del si-
logismo basado en premisas particu-

lares que conllevan a una conclusión,
lo cual estructura un sistema lógico
deductivo, pues de dos premisas, una
general y una particular se llega a una
respuesta denominada conclusión.

En su texto Órganon Aristóteles
(1998) se encarga de desarrollar los
sistemas lógicos a través del lenguaje,
como fuente del saber y fuente princi-
pal del silogismo; no obstante, de allí
se desglosan una serie planteamien-
tos que complementan los sistemas
lógicos, como la categorización del
lenguaje en el ámbito de homónimos,
sinónimos y parónimos.

Este sistema primitivo de algorit-
mos introducido por Aristóteles sirvió
como fundamento para que añosmás
tarde esto se introducido en los siste-
mas computacionales y tecnológicos,
pues el eje axial de los algoritmos que
se encargan de darle vida a la Inteli-
gci Atifici  b   ógic
de programación, donde se introdu-
cen una serie de códigos expresados
en un lenguaje complejo encriptado,
el cual se ejecuta de forma analógica
al silogismo.

El silogismo es la base de la lógica
moderna, en el ámbito de la progra-
mación, pues como lo enuncia Santos
(1992) a lo largo de la segunda mitad
del siglo XX se han implementado sis-
temas o lenguajes de programación
como “PROLOG”, el cual se fundamen-
ta en la lógica formal, como el eje cen-
tral de la resolución de enunciados o
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problemas por medio de cálculos los
cuales se basan en proposiciones de-
sarrolladas con bases en axiomas.

En consecuencia, los sistemas o al-
goritmos modernos que alimentan la
Itigci Atifici,  cp d
una serie de mecanismos avanzados,
mediante el cual se procesan una se-
rie de axiomas los cuales reposan en
las bases de datos de la información y
por consiguiente se consideran como
información verídica y comprobada,
por lo que el sistema toma la pregunta
que el usuario de IA y la compara con
base en los axiomas para dar una res-
puesta lo más acertada, tomando en
cuenta los elementos de la lógica y del
silogismo de Aristóteles, siendo la pre-
misa mayor el axioma y con base en la
premisamayor o axioma, la IA asocia la
pregunta del usuario de tal forma que
esta se asocie a generar una premisa
menor, para que como resultado se
genere la conclusión o la respuesta.

Aquí es donde se logra determi-
na que la lógica formal de Aristóteles
más allá de ser un sistema obsoleto de
análisis de la realidad y método argu-
mentativo, es el precursor de sistemas
complejos y avanzados de resolución
d cflict  itgt, d
mediante este algoritmo se logra ha-
cer que la IA, cada vez se llegue a ali-
t  d ifció c  fi
de lograr respuestas más acertadas,
sin embargo, surge la problemática
de la subjetivación del conocimien-
to, donde el ser humano funge como

centro de conocimiento; es decir, que
el conocimiento deja de ser autoría di-
recta del ser, sino que empieza a ser
una serie de sistemas formales, cuya
fundamentación se basa en el pilar de
axiomas preestablecidos.

No obstante, no se puede dejar de
lado lo establecido por Aristóteles
(2014) en su libroMetafísica, el conoci-
miento se fundamenta en las causas,
por lo que no se puede dejar de lado
q  Itigci Atifici,  
de alimentarse de la reproducción de
la lógica formal, se debe alimentar de
la realidad, por lo cual es pertinente
hacer hincapié en la dependencia de
los sistemas computacionales y la rea-
lidad en sí misma y sobre todo de las
sensaciones previstas por la realidad.

Atendiendo a lo enunciado ante-
riormente, Aristóteles ya enmarcaba
 it   Itigci Atifici,
esto en el ámbito de que el insumo
picip d  Itigci Atifici
sea la realidad, pues el ser está limita-
do por este espectro social y no debe
alejarse del mismo, pues, es por me-
dio de los sentidos que el ser sintetiza
el conocimiento.

En el ámbito de las ciencias exactas,
“las más exactas de las ciencias son
las que versan mayormente sobre los
primeros principios” (Aristóteles, 2014,
p. 79), lo cual hace imperiosa la ne-
cesidad de la abstracción del conoci-
miento por medio de la lógica formal,
debido a que se hace se llega a la ne-
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cesidad de recurrir al silogismo para
la demostración de proposiciones
nuevas, pues hay que recordar que en
Aristóteles, los principios se funda en
un conocimiento irrefutable en el cual
se cimienta el mundo y la realidad,
por lo que estos son inamovibles.

4.2. Descartes

El mundo, como es bien sabido, no
es estático sino que permanece en
constante movimiento, por lo que se
hc ipib ccbi   fif 
ittéic c  fif  ip-
rativa e inamovible en el mundo, a lo
q Dct  cgó d dfig-
rar y transformar, tal y como lo hace el
mundo.

Et tid  ct q  fi-
losofía aristotélica, fue concebida du-
rante la edad media, como la fuente
del conocimiento y el oasis de las cien-
cias; no obstante, con la llegada de la
modernidad Descartes se encarga de
cuestionar el silogismo, debido a que
como enuncia Margot (2009), “es un
método de verdades ya descubier-
tas”, pues la validez del silogismo se
fundamenta en la premisa general, la
cual se representa como axioma, y el
silogismo más allá de generar nuevos
axiomas, se encarga es de fundamen-
tar mediante eso axiomas o premisas,
un conocimiento el cual adquiere vali-
dez a través del axioma.

En lo pertinente al estudio de la IA,
Descartes le suministró a esta ciencia

un nuevo método apartado del silo-
gismo, el cual se basa en la geometría,
método el cual desarrolló en su libro
“Reglas para la dirección del espíritu”.

Fd t . (2006) E étd
de la geometría analítica, fundamen-
ta su existencia en la representación
de los modelos algebraicos en un pla-
no geométrico, esto mediante la ex-
presión de puntos y curvas en el espa-
cio geométrico.

Para Descartes (González, 2011),
“Una máquina pueda ser inteligente,
pues los mecanismos son predecibles,
iflxib y iitd”   bit 
que lamaquinanopuede irmás allá de
lo impuesto por lo seres humanos; por
otro lado, emerge una corriente que
dfid q  qi pd
adquirir conocimiento y fungir como
un ser pensante; sin embargo, esta ac-
tuará como un ente metafísico, pues,
sus “propiedades” no están atadas a
una conciencia física, sino metafísica.

4.3. Wittgenstein

C fif d  ctpi-
dad, este preside ciertos criterios en el
bitd pgció y d  fi-
sofía todo con base en lenguaje, sien-
do este el límite de la realidad, pues
nada en la realidad puede estar más
allá del lenguaje, debido a que esto es
la representación de la realidad.

En su libro Tractatus logico-philo-
sophicus, Wittgenstein aborda temas
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tt fiófic c gitit,
en el ámbito en que su investigación
se centra en lenguaje como límite de
la realidad, lo cual resulta conducente
en el desarrollo de la Inteligencia Arti-
fici, p  IA  d fci
con complejos algoritmos matemá-
ticos, su funcionamiento se articuló
con los principios de la lógica y espe-
cialmente con el lenguaje, pues es el
lenguaje quien le da vida a la Inteli-
gci Atifici.

La IA toma vida a través del lengua-
je, esto gracias a que el Lenguaje (No
solo el matemático) es el puente de
conexión entre los sistemas computa-
cionales y el ser humano, para lo ante-
rior hay que volver a Aristóteles con su
frase “Nada hay en el entendimiento
que antes no haya estado en los sen-
tidos” pues primero la información es
abstraída por el ser humano a través
de los sentidos y posteriormente esta
información será plasmada a través
del lenguaje, no obstante con la llega-
d d Itigci Atifici, t if-
mación más allá de quedar plasmada
en el papel, esta se introduce en los
sistemas computacionales, para que
repose la información en una base de
datos, base por medio de la cual la IA
se alimentará para posteriormente
dar respuesta a los futuros problemas
que se le planteen.

Estudiar a Wittgenstein, no implica
el estudio única y exclusivamente de
 fif  ctp, i q

es una ventana al pasado, especial-
t   fif  cic c Aitó-
t y   fif  d ig XVIII c
Kant, especialmente con su obra “Cri-
tica de la razón pura”

5. Usos dados a la IA en la
actualidad en el campo
científico, militar y social

L Itigci Atifici   fó-
meno que ha llegado al contexto con-
temporáneo para transformar la reali-
dad social de las personas, esto en el
sentido pragmático, pues es por me-
dio de esta, que actualmente los dife-
rentes sistemas computacionales sir-
ven como un asistente virtual para las
personas, el cual ayuda a los seres a la
ció d cflict p di d
la recopilación de información.

No obstante, en el presente artículo
 i   citfic y -
ci, c  fi d tct  -
mites que se le deben imponer a la In-
tigci Atifici, c  fi d vit
la vulneración de los derechos tanto
de los usuarios como de las personas
en general.

5.1. Campo científico

E  d  Itigci Atifici,
  bit citfic  g q
se ha venido empleando a lo largo
de las décadas antecedentes, esto
por medio de “primitivos” sistemas
cptci c  fi cpi
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información conducente a un proble-
ma concreto.

Sin embargo, posterior a la Segun-
da Guerra Mundial, la ciencia ha to-
mado un nuevo rumbo, esto en lo
ateniente al desarrollo de modelos
militares que funjan como máqui-
nas y estructuras para satisfacer lo
tendiente a la guerra; además con
el desarrollo de la Inteligencia Arti-
fici y xpci vc,  Et-
dos potencia tienen como objetivo el
uso de la IA en los sistemas militares,
t c  fi d q ctú c
una unidad capaz de la resolución
d cflict y di tit 
la guerra, por lo que no resulta indi-
ferente pensar que la tecnología más
allá de estar encaminada al progreso
humano, está encaminada en la re-
gresión social y axiológica de los se-
res humanos, debido a que más allá
de propender el bienestar común, tal
y como lo proponía Aristóteles con
su teoría de la felicidad (Ética a Nicó-
maco), los Estados Modernos están
apostándole a la inminente destruc-
ción del ser humano como especie.

Lo anteriormente expuesto se fun-
damenta en que en la última década
las grandes potencias, especialmente
las de la Unión Europea con la insti-
tución denominada como European
Defence Agencia y los Estados miem-
bros de la OTAN están creando siste-
mas tendientes a creaciónde sistemas
pyd c  Itigci Atifici,

c  fi d g pt 
certeras y precisas, por lo que De La
Fuente (2019) afi:

España participa en varios proyectos y li-
dera el Strategic Command and Control
(C2) System for CSDP Missions and Ope-
rations. Este sistemadotará a los usuarios
conherramientasdeapoyoa los sistemas
de información y apoyo a la decisión para
los mandos estratégicos. La integración
de los sistemas de información incluiría
inteligencia, vigilancia, mando y control,
y sistemas logísticos. (p. 75)

Esto permite analizar que la preocu-
pación de los Estados más allá de pro-
pender por el bienestar de la sociedad,
están encaminados al desarrollo de
material bélico asistido por medio de
IA, especialmente en el ámbito de la
vigilancia, lo cual estaría conexo a que
por medio de estos sistemas también
se estaría violando la intimidad y la pri-
vacidad de la población civil.

No obstante, este no es el único
proyecto que se está desarrollando,
sino que simultáneamente se están
desarrollando varios proyectos, enca-
minados a la creación de vehículos no
tripulados tal y como el proyecto que
enuncia De La Fuente (2019), “HyMUP
(Hybrid Manned-Unmanned Platoo-
ning)”, el cual tiene como objetivo la
fabricación de vehículos terrestres no
tripulados para eventuales misiones
de combate, lo cual hace que las gue-
rras más allá de seguir los lineamien-
tos de los principios de Nuremberg y
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los Convenios de Ginebra; se está to-
mando un camino encaminado a la
Barbarie.

Aunado a lo anterior, se hace me-
nester hacer énfasis en que la Inte-
igci Atifici v  gd
pasos, sobre todo en el ámbito mili-
tar, pues como enuncia Roldan (2019,
p.103), “la evolución se realiza en su
«mundo», es decir, en el marco del
conjunto de datos con el que han sido
adiestrados. Una vez que un sistema
ha sido entrenado y pasa las pruebas
correctamente, puede ser replicado”

Además, hay que hacer hincapié en
la nueva concepción que hay traído
 Itigci Atifici, id t
concepción denominada como “RI o
Robótica Inteligente” siendo esta una
evolución en los sistemas computa-
cionales, pues son sistemas creados
c  fi d tcd  iitci-
nes de la anatomía y la biología del ser
humano, como lo dictamina Roldan:

“Pueden operar durante largos pe-
riodos, insensibles a la fatiga, sueño,
té ycidd fiiógic. T-
pc  v iflid p  td
de ánimo ni las emociones, por lo que
no actuarán por miedo, ira, deseos de
venganza, odio ni otros sentimientos
destructivos” (Roldan, 2019, p. 103).

Por lo anteriormente expuesto, se
logra analizar que la IAmás allá de im-
plementarse para el desarrollo de tec-
nologías encaminadas al bienestar de

la humanidad, se están desarrollando
c  fi d xtii d t,  t-
vés de los procesos beligerantes en-
caminados a lograr la supremacía de
unos Estados por encima de otros, por
lo que se hace necesario imponer una
serie de limitantes al avance exponen-
cial de la IA, en el ámbito de preser-
vación de la especie humana y de las
demás especies en la tierra.

5.2. Campo social

Actualmente la sociedad ha venido
iptd  Itigci Atifi-
ci   vid, t c  fi d -
grar facilitar los problemas cotidianos
que se presenten.

Para este subtema se abordarán
tres debates que actualmente se es-
tán suscitando en la sociedad.

La IA y la propiedad intelectual

La llegada de la IA trajo consigo un
problema latente frente al uso de la
IA, esto en el ámbito de la Inteligencia
Atifici Gtiv, q   q 
encarga de la producción de textos o
imágenes, esto con base en su capa-
cidad de aprendizaje pormedio de los
diferentes algoritmos que la operan.

El problema que surge frente a
esta cuestión es lo ateniente a los de-
rechos de autor frente a los textos o
imágenes que genera la IA, pues sur-
ge la interrogante de que si la ima-
gen o el texto generado es de la au-



47

Revista Escenarios sociojurídicos Vol. 12 Núm. 14 (2024) ISSN: 2145.633X

toría de los usuarios de la IA o de los
programadores de la IA que generó
dicho texto.

No obstante, la OMPI ya se ha en-
cargado de abordar estos asuntos de
una forma un poco más teórica, sin
embargo, ha recalcado que actual-
mente existe un vacío frente a los de-
rechos de los productos generados
con IA, tal y como lo expresó ,“No está
claro si existen derechos de PI sobre
los productos de la IA generativa ni la
titularidad de estos” (OMPI, 2024).

Sin embargo, la OMPI fue clara en
el ámbito de que pese a la nula regu-
lación que existe frente a los derechos
de autor de las creaciones con IA ge-
nerativa, dictaminó que: “

Las empresas y organizaciones de-
ben procurar que los contratos sean
claros respecto de la titularidad, y con-
siderar la posibilidad de utilizar la IA
generativa solo en los casos en que la
titularidad de la PI sobre los produc-
tos no sea fundamental para su mo-
delo de negocio” (OMPI, 2024).

Por lo que se permite inferir, que
la propiedad intelectual de los pro-
ductos generados con IA, se subsu-
me ante la voluntad contractual de
las partes, esto en el ámbito, de que
el programador puede estipular en
los términos y condiciones que aque-
llo que sea generado por medio de
la IA este sujeto a derechos de autor,
así como también puede haber una

omisión por parte del programador
en este caso, por lo que en ese caso se
logra entender que el producto será
propiedad del usuario.

En el contexto colombiano persiste
este vacío, debido a que, como indica
Martínez y Zambrano (2025), en la le-
gislación vigente se estipuló median-
te el artículo 671 del Código Civil y el
artículo 61 de la Constitución Política,
que solo los seres humanos pueden
ser los titulares de derechos de autor.

No obstante, esto es una negación
a las nuevas tendencias del derecho,
esto como consecuencia del avance y
desarrollo exponencial de las tecnolo-
gías, por lo que la legislación vigente
tiende a ser obsoleta en el ámbito en
que se desconocen las creaciones de
los sistemas computaciones.

La IA y los derechos sobre la
apariencia y la voz

Actualmente se está suscitan el deba-
te jurídico, frente al uso de la imagen
y la voz, los cuales están siendo altera-
dos por medio de los sistemas com-
ptci, t c  fi d iit
a las personas.

Tanto la imagen personal como la
voz con derechos amparados con-
vencional y constitucionalmente; en
el contexto colombiano, está ampa-
rado por medio de la Ley 23 de 1982
en su artículo 87, donde se dictamina
que el consentimiento de la persona
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es un eje axial frente a la comerciali-
zación del retrato y del busto de una
persona, además también protege a
las personas frente a la explotación de
terceros en lo ateniente a los derechos
de imagen.

Los únicos casos en que el uso de
la imagen no requiere la autorización
previa de su titular, está expresado en
el artículo 36 de la ley, sin embargo,
estas situaciones son muy puntuales
c   cd  fi d  d
 ig t cid c fi
“Citfic, didctic  ct 
general o con hechos o acontecimien-
tos de interés público o que se hubie-
ran desarrollado en público”.

Por lo tanto, el uso indiscriminado
de la imagen de las personas por me-
dio de las alteraciones que hace la IA,
ya sea para imitar su voz o para alte-
rar su imagen primero se debe solici-
tar el consentimiento de la persona,
además la OMPI (2024) determinó
que “Imitar la apariencia y la voz tam-
bién puede conllevar un riesgo para
la reputación o la adopción de medi-
das legales, por ejemplo, por fraude o
difamación”.

Para el caso de Colombia, en los ca-
sos que se usen estos sistemas para di-
famar al titular del derecho imagen o
voz, se podrá incurrir en una “falsedad
personal” como se estipula en el artí-
culo 296 del Código Penal, además de
las acciones civiles derivadas, esto en

lo relacionado con los perjuicios tanto
morales comomateriales.

Otro punto importante que se debe
resaltar es en los casos en que se usa la
ig d  d dd c  fi
de distorsionar la imagen de la persona
c  fi d  cció d ctid
sexual, tal como es el caso de un
Colegio de Quito donde una serie de
estudiantes usaron imágenes de sus
cpñd c c  fid c
contenido sexual y subirlo a la red, en
este aspecto más allá incurrir en temas
de falsedad personal o suplantación,
se está incurriendo en un tema de
pornografía infantil, lo cual está penado
por la ley penal colombiana en el
artículo 218 del Código Penal, además
se está traspasando la esfera intima de
la persona así como lo enuncia Espinal
y Suarez (2022):

“Uso indebido que se le da a esta IA afec-
ta los derechos e integridad de las per-
sonas en este caso estudiante menores
de edad, esto afecta la forma de pensar,
la sexualidad y las relaciones interperso-
nales de las personas vulneradas”.

Lo cual permite deducir que la IA
debe tomarmedidas en lo que respec-
ta a uso responsable de estas tecnolo-
g, t c  fi d vit  p-
tación y la pornografía, lo cual hace
que se veamenoscabada la integridad
de la persona y asímismo invade su es-
fera de la intimidad y la privacidad.
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La IA y el derecho a la intimidad:
ámbito de los datos de personas
jurídicas y naturales, para el
conocimiento de la IA

Como se enunció anteriormente, uno
de los elementos principales por me-
dio de la información que el progra-
mador le proporciona, ya sea en bases
d dt, vit citfic, ib, tc.

No obstante, surge una problemá-
tica frente a esto y el acceso de los
it d Itigci Atifici 
ifció cfidci d  -
p y  i, t c  fi
de alimentar el algoritmo y que así
mismo sus respuestas seanmás acer-
tadas a las necesidades del usuario.

La OMPI dictaminó que “Las em-
presas y organizaciones que utilizan
herramientas de IA generativa pue-
den revelar de forma involuntaria
secretos comerciales o dejar de res-
pt  cfidciidd d if-
ción sensible desde el punto de vis-
ta comercial si dicha información se
utiliza para entrenar o generar herra-
mientas de IA (OMPI, 2024, p. 7).

Lo cual permite deducir que los
i d Itigci Atifici 
ocasiones pueden ser descuidados
con la información que se deposita
y al no haber una regulación precisa
frente al tratamiento de datos per-
sonales de las personas tanto natu-
rales como jurídicas en el momento
en que les permiten el acceso a sus

datos personales, el Chatbot, puede
alimentarse a futuro de esta informa-
ción y puede reposar en su servidor
sin la autorización expresa.

Límites a la IA en el ámbito de
la protección a los Derechos
Humanos y el DIH

La IA ha transformado la sociedadmo-
derna, esto en el ámbito de que el he-
cho de que las maquinas se vuelvan
seres pensantes y autónomas, está pa-
d d  ficció   idd i-
minente donde en unos años las má-
quinas y los seres humanos trabajarán
de lamano; no obstante, se hace impe-
rioso establecer una serie de límites a
estos modelos computacionales, esto
c  fi d q   cb
los derechos de los seres humanos.

Como se ha enunciado, en la actua-
lidad se han estado presentando una
serie de vulneraciones al derecho a la
intimidad, los derechos a la propiedad
intelectual y al buen nombre; no obs-
tante, también hay que hacer énfasis
   d  itigci tifici y
la guerra, donde entra el Derecho In-
ternacional Humanitario a servir como
garante, en el ámbito de los límites
que se deban imponer al avance de la
Itigci Atifici y  iit.

En el ordenamiento jurídico colom-
biano, se está intentando producir una
regulación normativa frente al uso de
 Itigci Atifici, p t d,
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la jurisprudencia se ha encargado de
establecer una serie de límites a la In-
tigci Atifici,  btt, 
limites jurisprudenciales están orien-
tados al uso de la IA en las decisiones
judiciales.

En consecuencia, la Corte Constitu-
cional en su Sentencia T-323/24, hace
una leve enunciación al uso respon-
sable de la IA y a los límites que debe
respetar, entorno a la intimidad de las
personas y es el cumplimento de la
Ley Estatutaria 1266 de 2008 y la 1581
de 2012, donde se regula el tema del
habeas data y la protección el trata-
miento de los datos personales de las
personas (Corte Constitucional, 2024).

Además, la Corte determinó que:

“pese a la inexistencia de un marco re-
gulatorio sobre la IA en el Estado colom-
biano, la Constitución Política de 1991, la
ley sobre tecnologías de la información,
las leyes sobremanejo de datos e instru-
mentos del ejecutivo contienen todo un
sistema de garantías” (Corte Constitu-
cional, 2024).

Por otro lado, el Estado colombia-
no, está trabajando con ocasión a las
recomendaciones de la OCDE, en lo
ateniente al Consejo Sobre Inteligen-
ci Atifici, dd  dictió q
en lo que respecta a los sistemas de
seguridad, estos sean robustos, con el
fi d ptg  itgidd y  piv-
cidad de los usuarios, por lo que en su
recomendación II, 1.4 B, dictamina que

“se deben establecer mecanismos, se-
gún corresponda, para garantizar que,
si los sistemas de IA corren el riesgo de
causar daños indebidos o exhiben un
comportamiento no deseado, puedan
ser anulados, reparados y/o desman-
telados de manera segura según sea
necesario” (OECD, 2019), por lo que se
logra determinar que los límites de la
Itigci Atifici db t -
caminados en la protección del con-
sumidor y sobre todo en el respeto de
la privacidad de sus datos personales
y por lo que cualquier uso que vaya en
contra de la intimidad, la integridad y
el buen nombre de la persona, ya se
jurídica o natural, será abiertamente
contraria a derecho y por lo tanto ten-
drá que ser totalmente expulsada de
la red y también tanto el programador
como el usuario que infringe las dis-
posiciones reglamentarias, deberán
reparar el daño causado con ocasión a
dicha violación.

Por otro lado, la “Declaración sobre
 tiició d pg citfic y
tecnológico en interés de la paz y en
bfici d  hidd” dti-
ó q  pg citfic y tc-
lógico debe ir encaminado en pro de
la humanidad y de la paz, lo cual re-
sulta contradictorio con el uso que se
le está dando actualmente, el cual ha
id p itific  htiidd d
la guerra, esto en el ámbito del uso de
la IA para la fabricación de vehículos
de combate no tripulados. Por esta
razón, desde el año 1975, se han veni-
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do estableciendo una serie de límites,
frente a la protección de los derechos
humanos y del derecho internacional
humanitario, esto en el ámbito de la
“Declaración sobre la utilización del
pg citfic y tcógic 
ité d  p y  bfici d 
humanidad” especialmente en sus
numerales 4 y 8 (ONU, 1975). En este
sentido, el numeral 4 proclama que:

Todos los Estados deben abstenerse de
todo acto que entrañe la utilización de
 g citfic y tcógic p
violar la soberanía y la integridad terri-
torial de otros Estados, intervenir en sus
asuntos internos, hacer guerras de agre-
sión, sofocar movimientos de liberación
nacional o seguir políticas de discrimi-
nación racial. Estos actos no sólo consti-
tuyen una patente violación de la Carta
de las Naciones Unidas y de los princi-
pios del derecho internacional, sino que
además representan una aberración in-
admisible de los propósitos que deben
it  pg citfic y tc-
ógic  bfici d  hidd.
(ONU, 1975)

Esdecir, que seprohíbeabiertamen-
te que los Estados se aprovechen del
pg citfic c  fi d -
brar el caos en los otros Estados, por lo
que se hace inaceptable que el avan-
c citfic  v cid  
fabricación de instrumentos al servicio
de la guerra, tal y como lo son los vehí-
culos de combate no tripulados que se
iv d  Itigci Atifici p
desarrollar sus operaciones militares.

Por otro lado, el numeral 8proclama:
Todos los Estados adoptarán medidas
ficc, ic d d gitiv,
para impedir y evitar que los logros
citfic  tiic  dtit
de los derechos humanos y las liberta-
des fundamentales y la dignidad de la
persona humana” (ONU, 1975).

En este sentido, esmenester que los
Estados aboguen por que la inteligen-
ci Atifici y  vc citfic,
sean en pro de bienestar general, no
de un Estado, sino de la humanidad
entera, por lo que se hace imperio-
so que se establezcan límites y linea-
it c  fi d ptg  it-
gridad de las y personas y sobre todo
salvaguardar los derechos humanos.

Atendiendo el contexto colombia-
no, y acorde con las diversas recomen-
daciones de la OMPI, la OCDE y la
ONU, en esta década el Congreso ha
procurado establecer una serie de
limites frente al uso de inteligencia ar-
tifici,  btt,  y d 
proyectos de ley hoy en día reposan
en el archivo.

No obstante, el único proyecto de
ley que se ha salvado del archivo y que
se sigue debatiendo en el Congreso
es el PLE 154-2024C, mediante el cual
“ dfi y g  itigci ti-
fici,  jt  td d d-
chos humanos, se establecen límites
frente a su desarrollo, uso e imple-
tció  dific pcit
 y 1581 d 2012 y  dict t



52

Revista Escenarios sociojurídicos Vol. 12 Núm. 14 (2024)

disposiciones” siendo esta iniciativa
legislativa de autoría del Represen-
tante a la Cámara por Bogotá de Alir-
io Uribe Muñoz y de la Representante
a la Cámara por Sucre Karyme Cotes
Martínez.

En dicho proyecto de ley, se pro-
pd tbc  i d dfi-
ici y picipi, t c  fi d
establecer un marco jurídico frente al
uso responsable y garantista de la IA.

Se propenden robustecer la segu-
ridad y protección a los usuarios, esto
c  fi d gti  i
cfidciidd, d  t-
blece en su artículo 4 numeral 4 que
la inteligencia humana prevalezca so-
bre la IA, por lo que todos los resulta-
dos que arroje la IA serán susceptibles
de revisión por parte de la inteligencia
humana.

P t d,  cfidciidd 
uno de los pilares axiales de esta ini-
ciativa, por lo que lo datos que sean
depositado en el sistema, deberán ser
tratados conforme a la Ley 1581 y estos
deberán gozar de privacidad absoluta.

Además, en su artículo 8 se imple-
mentan los casos en que haya afecta-
ciones derivadas de la inteligencia
tifici, p  q  ptg 
i, c  fi d vit fcci
o en el caso en que se presente una
afectación, se puedan emplear me-

didas para conjurar la afectación o la
violación.

Por otro lado, se establecen límites
frente a las actividades que pueda re-
i  Itigci Atifici, p 
que el artículo 13 de este Proyecto de
Ley, dictamina que habrá una serie de
actividades excluidas de los sistemas
d itigci tifici;  dci q
se propone que se establezcan uno
it c  fi d ptg  itgi-
dad de las personas.

En síntesis, frente a estas activi-
dades se resaltan las siguiente para el
presente articulo:

• “Predicción policiva de conductas
delictivas a partir de la elaboración
d pfi, bicció  cp-
tit pd”  “Idtific-
ción biométrica para persecución
de delitos graves sin autorización
judicial”. Se excluye esta actividad
c  fi d td   ti d
derecho penal de acto, mas no de
autor, por lo que se responde por
lo que se hace, mas no por lo que
el sujeto activo pueda hacer.

• “Extracción no dirigida de imá-
genes faciales de internet para la
creación de bases de datos de re-
conocimiento facial”. Se excluye
esta actividad con el objetivo de
salvaguardar el derecho de ima-
gen de las personas.



53

Revista Escenarios sociojurídicos Vol. 12 Núm. 14 (2024) ISSN: 2145.633X

6. Conclusiones

P fii,  gó cci d
presente trabajo que los límites que
impongan a los modelos de Inteli-
gci Atifici db i d  
con las garantías constitucionales y
convencionales, del derecho a la inti-
midad consagrado en el artículo 15 de
la Constitución Política de Colombia,
pues su baja regulación ocasiona que
la intimidad de las personas se vea
menoscabada frente a la recolección
de los datos que el Sistema recolecta
para alimentar la IA, esto en el ámbi-
to de que no tiene una política orien-
tada en la protección de los datos de
los usuarios, además se menoscaba
la intimidad y el buen nombre en el
ámbito de que los sistemas de Inteli-
gci Atifici,  pv c
de seguridad no solo al usuario, sino
que también a las personas que no
están usando activamente la IA, en el
entendido de que se usan sus datos
personales tales como el nombre y la
imagen pasando por encima de su
consentimiento libre e informado de
las personas.

Por otra lado se logró determinar,
que el avance tecnológico no puede
concebirse de manera desproporcio-
nada, sino que dicho avance debe ir
en pro del resguardo de las garantías
fundamentales de los seres humanos,
por lo que en caso de que se vean las
garantías fundamentales en riesgo, se
deberá optar por la efectiva protección

de estas por encima del desarrollo tec-
nológico; es decir, que se debe hablar
de límites, los cuales están encamina-
dos en la protección efectiva de los de-
rechos humanos, en este caso entorno
al derecho a la intimidad.
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